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BEZBEDNOSNE IMPLIKACLJE DIGITALNOG
POSLOVANJA

Celik Petar !

SaZetak: U novije vreme, digitalna transformacija poslovanja i sajber
bezbednost izazivaju veliko interesovanje ne samo poslovnih i
politickih krugova ve¢ i naucno-istrazivackog sektora. Digitalna
tehnologija je poslednjih godina ubrzanim tempom dramaticno
promenila, redizajnirala i ubrzala nacin poslovanja, obrazovanja,
zabave, javnog sektora, kao i drugih drustvenih segmenata.
Konfiguracija i obim promena, uz neizbeznu disrupciju odvijaju se na
tri nivoa: individualnom, organizacionom i drustvenom nivou.
Digitalna transformacija je, svojim neposrednim uticajem na svest,
ideje, ponasanje i promenu paradigme, fokusa i nacina poslovanja,
nesumnjivo dovela do stvaranja i ekspanzije digitalne ekonomije, kao
potpuno novog i do tada nepoznatog modela trzisnog poslovanja.
Paralelno sa razvojem novih poslovnih modela i nacina privredivanja,
disruptivne tehnologije su u kompleksnom globalnom okruzenju
postale veliki izazov i svojevrsna pretnja i samom modelu digitalnog
poslovanja, zbog neogranicenih mogucnosti zloupotrebe tehnologija i
njihovih slabih strana i tako nastalog disbalansa izmedu veoma brzog
razvoja tehnoloskih inovacija i njihove implementacije, sa jedne, i
prate¢ih mehanizama zastite i bezbednosnih izazova, sa druge strane.

Kljuéne vreci: digitalna transformacija poslovanja / digitalna
ekonomija / disruptivne inovacije / digitalizacija / sajber bezbednost.
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UvoD

U terminoloskom smislu, digitalna transformacija postoji viSe od 15
godina. Sa protokom vremena, digitalna transformacija se terminoloski
sve ceSce koristi da objasni ili opiSe opseZne drustvene promene koje se
odvijaju pod uticajem novih tehnologija, ujedno sa tim i kako te promene
kao celina ostvaruju uticaj na poslovanje kompanija i rad javnih servisa.

Kako je digitalna transformacija po svom znacenju nezaokruZen termin,
samim tim ovaj vid transformacije se razlicito i definiSe. To je doprinelo
da danas ne postoji jedno opSteprihvaéeno ili univerzalno odredenje
ovog pojma, ve¢ se najces¢e pod ovim terminom podrazumeva potpuno
nov nacin poslovanja diktiran trzisSnim uslovima, a zasniva se na primeni
savremenih tehnologija i disruptivnih inovacija. Prema nekim autorima,
digitalna transformacija predstavlja koriS¢enje novih tehnologija, pri
¢emu tehnologija nije kljuc¢na, ve¢ se radi o uvodenju novih digitalnih
biznis modela u poslovanje i prilagodavanje svog poslovanja novim
digitalnim trendovima.

Ovaj rad akcenat stavlja na pojmove kao Sto su digitalna transformacija,
disruptivne tehnologije i inovacije, digitalizaciju ekonomije, a isti se
obraduju stavljaju u kontekst pojma bezbednosti informacionih sistema
sa osvrtom na poverljivost, integritet i dostupnost informacija, kao i
bezbednost Cloud-a kao neizostavnog segmenta modernog poslovnog
konteksta. Rad se zaokruZuje osvrtom na prednosti i vrednosti digitalnog
poslovanja i kao takav c¢ini kontekstiranu osnovu za dalja naucna
istrazivanja.

Na globalnom nivou, digitalna transformacija najbrze je rastuci poslovni
trend u oblasti informacionih tehnologija. Polazeci od toga da digitalna
transformacija nije samo tehnoloski trend, ve¢ da se nalazi u samom
centru poslovnih strategija gotovo svih industrijskih segmenata i trzista,
autori kao $to su Westermann i dr. preciziraju digitalnu transformaciju
kao kontinuirani proces kojim se preduzeca prilagodavaju ili pokrecu
disruptivne promene kod svojih klijenata ili na trzistima, iskoris¢avajuci
digitalne kompetencije za noveliranje poslovnih modela, proizvoda i
servisa koji beSavno spajaju digitalno, fizicko, poslovno i korisnic¢ko
iskustvo, istovremeno unapreduj¢i operativnu efikasnost i performanse
postojece organizacije (Westerman et. al. 2012).

Nakon S$to su ubrzale protok informacija i povecale kapacitet
komunikacijske umreZenosti i znacajno pojednostavile i olakSale proces
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proizvodnje i pruZanja usluga, informacione i digitalne tehnologije ulaze
u svoju poslednju ili zavrSnu fazu - digitalizaciju stvari (Jovkovi¢, Celik,
2017).

Osnovni Cinilac digitalne transformacije je sama informacija. S obzirom
na koli¢inu i protok informacija, informacija se zapravo ispostavila kao
najvaZzniji i najtraZeniji resurs modernog poslovnog konteksta. Pogresno
je uverenje da postoji univerzalna formula sprovodenja digitalne
transformacije (Internet ogledalo, 2016). Digitalna transformacija sa
sobom nosi nov nacin razmisljanja, nov organizacioni dizajn i pristup
reSavanju problema (Petkovi¢, M. 2013).

U izvornom smislu, disruptivne tehnologije i inovacije naj¢eS¢e su
dolazile u talasima. Medutim, za kratko vreme, svet digitalnih trendova
pokazao je i svoju drugu stranu. Cetvrta industrijska revolucija, tj.
Industrija 4.0, bar za sada, ima skoro nesagledivu dubinu i Sirinu. Takav
trend razvoja Industrije 4.0 svakodnevno aktuelizuje brojne pretnje i
rizike u oblasti digitalnog poslovanja, koji kao takvi pretenduju na Cesto
veoma zahtevno i prilicno obuhvatno redefinisanje uspostavljenih
strateSkih agendi, a sa tim i promenu u dizajnu operativnih zastitnih
mehanizama, i to ne samo u sferi digitalne ekonomije, vec¢ i u sferi cele
drzave i njenog aparata (Schwab, K. 2016). Na ovaj nacin, digitalna
transformacija poslovanja izvrsila je opseZan uticaj na svest svih njenih
Cinilaca i aktera. Digitalna transformacija nije samo promenila ideale, ve¢
i ponasanje i paradigme, usled cega je redefinisala fokus i nacine
poslovanja, stvarajuc¢i tako novi, nedovrSeni i jo§ uvek nezaokruZeni
trziSno-poslovni model.

Disruptivne tehnologije, kada se posmatraju kao deo kompleksnog
globalnog okruZenja, ispostavile su se i svojevrsnom pretnjom
digitalnom poslovanju kao modelu, obzirom da neograni¢ene mogucnosti
tehnologije obrnuto proporcionalno daju i neogranicene moguc¢nosti
tehnoloski zasnovanih zloupoteba slabih strana digitalno-tehnoloskog
poslovnog modela, Sto je postalo stalna pretnja koja izaziva disbalans na
relaciji tehnoloskih inovacija i njihove primene sa jedne strane i pratecih
zaStitnih mehanizama i bezbednosnih izazova sa druge strane.

Prema zvani¢nim podacima briselske administracije i procenama novijih
studija, Evropski sektor IKT predstavlja oko 4% BDP i zapoSljava viSe od
6 miliona ljudi, Sto ga ¢ini vaznim delom privrede. Digitalizacija
proizvoda i usluga industrijskom sektoru ¢e u Evropi slede¢ih 5 godina
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doneti viSe od 110 milijardi evra prihoda godiSnje. Ocekuje se da ¢e u
razdoblju od 10 godina dalja digitalizacija industrije samo u Nemackoj
dovesti do povecanja produktivnosti do 8% i rast prihoda od 30 milijardi
evra godiSnje (Boston Consulting Group, 2015).

Nivo digitalizacije pojedinih ekonomija ili sektora razlicit je, i na tom
planu postoje ogromne diskrepance. Vecina evropskih kompanija
svrstane su u dve kategorije - ,digitalne istrazivace“ i ,digitalne igrace“.
Najkrace recCeno, kompanije Cesto priznaju potrebu za digitalnom
transformacijom, ali su u ranoj fazi transformacije postojecéeg (klasi¢nog)
poslovnog modela u digitalni.

Kada se posmatraju u Sirem kontekstu, transformacione ideje i inicijative
ili konkretni napori, najceSc¢e se fokusiraju na optimizovanje postojecih
poslovnih procesa, a manje na razvoj digitalnih proizvoda ili razvijanje
novog dublje profilisanog digitalnog poslovnog modela. Kompanije koje
posluju po ovom modelu nazivaju se ,digitalnim otpornicima“, s obzirom
da nemaju strategiju digitalne transformacije, a moguce inicijative su na
strateSkom nivou nedovoljno uskladene.

Sa druge strane, digitalni transformatori su one kompanije koje
isporucuju digitalne proizvode, usluge ili iskustva, dok su digitalni
remetioci ,disruptori vrlo agresivni u primeni novih digitalnih
tehnologija i poslovnih modela za obnavljanje i stvaranje novih trzista.
(Dell Technologies, 2016)

Strucnjaci iz oblasti tehnologije i biznisa, slazu se da je danas, obzirom na
opseg primene i dostupnost, digitalna transformacija klju¢ opstanka i
razvoja svake kompanije, a da je aplikacija okosnica te transformacije.

U cilju iskoriS¢avanja digitalnih moguénosti i inovativnih potencijala,
Evropska komisija je 2016. godine usvojila stratesku viziju industrijske
politike u komunikaciji, pod nazivom "Digitalizacija evropske industrije -
iskoriS¢avanja prednosti jedinstvenog digitalnog trzista".

Nova strateska vizija i uspostava jedinstvenog digitalnog trzista fokus
stavlja na Cetiri glavne teme: 1. tehnologije i platforme; 2. norme i
referetne arhitekture; 3. geografsku koheziju koju predstavlja mreza
regionalnih inovacijskih ¢vorista; 4. veStine na svim nivoima (Evropska
komisija, 2016).
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DIZAJNIRANJE | KONTEKST INFORMACIONE BEZBEDNOSTI U
DIGITALNOM POSLOVANJU

Sve veca ucestalost napada na informacione sisteme i informacionu
infrastrukturu, bilo kompanija ili institucija ¢iji rad podrazumeva
posedovanje poverljivih sadrzaja, kao Sto su li¢ni podaci korisnika,
korisnicka imena i lozinke, dokumenti poverljivog sadrzaja, itd., iznedrili
su potrebu za bliZim uredenjem pravila koja bi trebalo zastititi i
materijalne i intelektualno-svojinske vrednosti takvih organizacija.
Imaju¢i u vidu Cinjenicu da napade nije moguce ni sa sigurnosScu
predvideti, a Cesto ni spreciti, to ne umanjuje potrebu za preduzimanjem
svih raspolozivih mera predostroznosti kako bi se Steta koju bi sajber
napad prouzrokovao, smanjila na najmanju mogucu, tj. razumnu meru.

Cinjenica je takode, da je naj¢e$éi motiv sajber napada sticanje
protivpravne finansijske koristi. Medutim, Cinjenica je i da je u velikom
broju slucajeva u kojima su sajber napadi izvrSeni, finansijska Steta bila
manja od one koja je odredenom sistemu naneta otkrivanjem u njemu
poverljivih informacija. Ovakav ¢injeni¢ni korpus, na temelju iznetog,
zahteva dizajniranje i definisanje prefinjene konteksture informacione
bezbednosti u digitalnom poslovanju.

Da bi to bilo moguce, neophodno je izvrsiti jasno definisanje rizika i
sigurnosnih pravila koja su u stanju obuhvatiti celokupni podrucni
kontekst poslovnih segmenata podloznih nekim vrstama napada. Ta
pravila nazivamo sigurnosnom, odnosno bezbednosnom politikom. Cilj
takve politike je da uredi dizajn i kontekst pravila ponasSanja i sustinski
uredi odgovornosti u odnosu na odredeni informacioni sistem, kako bi na
tim temeljima doslo do minimiziranja svih potencijalnih Steta i posledica
koje tako mogu nastati, bilo putem namernih ili nenamernih radnji ili
delovanja.

Prema Mijalkovicu i Keserovi¢u (2010.), rizik je verovatnoca nastupanja
Stetne posledice u slucaju izlaganja opasnostima, dok Milutinovi¢ (2013.)
precizira da je bezbednosni rizik zapravo kalkulisana prognoza
nastajanja negativnih dogadaja (opasnosti) koji uzrokuju gubitke i Stete,
odnosno kalkulisana prognoza nastajanja pozitivnih dogadaja
(prilika/Sansi) koje nam donose koristi.

Visok nivo zaStite informacionog sistema podrazumeva se u svim
slucajevima, a posebno kada odredena organizacija ima definisanu i u



| 66 Celik Petar

upotrebu formalno uvedenu bezbednosnu politiku, dok bezbednosna
politika kao pristup ima ulogu podizanja nivoa svesti zaposlenih o vaznosti
informacione bezbednosti, te kontinuirane edukacije o njoj i prepoznavanju
mogucih rizika i posledica bezbednosnih incidenata. Bezbednosna politika
je, stoga, skup pravila, smernica i postupaka koji definiSu na koji se nacin
informacioni sistem moZe uciniti bezbednim i kako moraju Stititi njegove
tehnoloske i pohranjene informacione vrednosti.

Bezbednosna politika sluzi da korisnike uputi na ono Sto im je
dozvoljeno, odnosno nedozvoljeno ¢initi, kao i kakve su konsekvence u
slucaju odstupanja od ovih pravila. Samim tim, bezbednosnom politikom
se ne odreduje nacin zaStite informacionog dobra, ve¢ samo Sta je
predmet zaStite. Ovo je vazno, jer svakodnevni intenzivni razvoj
tehnologija otkriva i sve novije metode kojima je moguce ugroziti Sticeni
sistem. Uopsteno definisanje bezbednosne politike za informacione
sisteme i dobra nije moguce, obzirom da bezbednosna politika mora biti
proaktivno postavljena, pa se kao takva mora redovno preispitivati,
menjati i dopunjavati. Ipak, bezbednosna politika obuhvata Siroka
podrudja bezbednosnih mera, ali razloZeno prema potrebama odredenih
grupa korisnika. Primera radi, zaposleni koji koriste sistem ne moraju
poznavati i deo bezbednosne politike koji se odnosi na parametre
tehnicke opreme ili onaj deo politike bezbednosti namenjen spoljnim
korisnicima ili saradnicima, Sto samim tim preporucuje projektovanje
bezbednosne politike iz viSe delova (Kovacevi¢, 2008. str.3).

ODREDENJE POJMA | SADRZAJA INFORMACIONE BEZBEDNOSTI

Pojam informacione bezbednosti nastao je u SAD na osnovu teorije
informacionog ratovanja ili izvorno ,Information Warfare“-a. Prema
Danielu Vulfu, 60-ih godina XX veka pojavio se i termin komunikacione
bezbednosti ili izvorno ,COMSEC- Communication Security*“.

Sa znacajnijom pojavom i primenom racunara, 70-ih godina XX veka,
nastala je i kompjuterska bezbednost ili izvorno ,,COMPUSEC - Computer
Security“. Do kraja 80-ih godina, usled ekspanzije racunarstva, COMSEC i
COMPUSEC objedinjeni su u Informacionu bezbednost ili izvorno
»INFOSEC - Information Security*, ¢(ime je u€injen pokusaj da se integriSu
ove ranije potpuno odvojene discipline, kao Sto su bezbednost osoblja,
kompjuterska, odnosno racunarska bezbednost sa komunikacionom i
operativnom bezbednos¢u (Wolf, 2003).
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Akcenat na kome je nastao ,INFOSEC" ve¢ na samom pocetku stavljen je
na sprecavanje neovlas¢enog pristupa informacionim sistemima i
njihovim resursima. Tada je takode doSlo do razmatranja temeljnih
postavki bezbednosti u smislu poverljivosti, integriteta i raspoloZivosti
informacija.

Dalji razvoj racunarstva koji je doveo do nastanka umreZavanja i pojava
mreZza LAN i WAN, a pre svega Internet-a, dovodi do proSirenja liste
informacionih svojstava pred koja se postavljaju bezbednosni zahtevi, a
to su autenti¢nost i neporecivost.

Prema savremenim shvatanjima pojma nacionalne bezbednosti,
informaciona bezbednost predstavlja jednu od osnovnih komponenti
nacionalne bezbednosti, Sto ovu problematiku ¢ini krajnje i trajno
aktuelnom (Sinkovski, 2005:31-81).

Prema odredbama Zakona o informacionoj bezbednosti Republike Srbije,
Clan 2, stav 1 tacka 3, ,informaciona bezbednost predstavlja skup mera
koje omogucavaju da podaci kojima se rukuje putem IKT sistema budu
zaSticeni od neovlas¢enog pristupa, kao i da se zaStiti integritet,
raspolozivost, autenti¢nost i neporecivost tih podataka, da bi taj sistem
funkcionisao kako je predvideno, kada je predvideno i pod kontrolom
ovlaséenih lica“.

Reformisano zakonodavstvo o zaStiti podataka pruza stoga brojne
mehanizme za nesmetan medunarodni prenos podataka. Osnovna svrha
tih pravila i mehanizama, ne samo na nivou nacionalnih drzava, ve¢ i na
nivou EU pledira da osigura da li¢ni podaci evropljana budu zasti¢eni u
svakom trenutku njihovog prenosa u inostranstvo. U posebnom
dokumentu Evropske Komisije predstavljen je sveobuhvatan i
pojednostavljen okvir EU za razmenu i zaStitu licnih podataka u
globalnom okruZenju. (Pejanovi¢, Komaréevi¢, Celik, 2017)

Poverljivost

Poverljivost ¢ini zastitu informacija na nivou spreCavanja njihovog
otkrivanja od strane neovlascenih lica ili sistema. Ukoliko se dogodi da se
Sticenim, odnosno poverljivim informacijama ne rukuje na pravilan
nacin, moZe do¢i do povrede njihove poverljivosti, a time i nedozvoljenog
otkrivanja ovih informacija, bilo da je to ucinjeno usmenim putem,
njihovim Stampanjem, kopiranjem, slanjem elektronskom postom, itd.
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(Zakon o tajnosti podataka, Sl. Glasnik RS br.104/2009).
U smislu toga, za najceSce pretnje poverljivim informacijama smatraju se:

e Napadacdi - koji zloupotrebom bezbednosnih propusta pokusSavaju
otkriti i pribaviti Sticene informacije, bilo radi sopstvene Koristi ili
radi zloupotrebe tih informacija i njihovog objavljivanja na
internetu;

e Lazno predstavljanje - radi dobijanja mogucnosti pristupa
poverljivim informacijama, zloupotrebom lozinke drugog korisnika;
¢ Neovlas¢ena aktivnost — kada korisnik sistema podatke menja, brise,

kopira i sl., suprotno svojim ovlaséenjina;

e Kopiranje podataka na nezaSticene lokacije - kada se ugroZavanje
poverljivosti podataka vr$i njihovim kopiranjem na sisteme sa
nedovoljnim nivoom zastite;

e Zlonamerni programi - u pitanju su programi kojima je moguce
ostvariti neovlasc¢en pristup sistemu koji sadrzi poverljive podatke,
radi njihovog neovlas¢enog otudenja.

Integritet

Prilikom rukovanja podacima, od izuzetne je vaZnosti oCuvanje njihovog
punog integriteta koji se postiZe time Sto korisnik nema mogu¢nost da
izmeni podatke bez odobrenja, pa integritet podataka znaci da su podaci
o kojima je re¢, potpuni i ispravni i jednoznacni, tj. u skladu sa svojim
izvorom (Kovacevi¢, 2008., str. 5).

Vazan segment zastite je i sprecavanje mogucnosti u kojima se moze
dogoditi, bilo nameran ili nenameran slucaj narusavanja integriteta
podataka. Na ovaj nacin osigurava se puna tacnost i ispravnost podataka
pohranjenih u velikim informacionim sistemima, a to se postiZe nekom
od vrsta autentifikacije korisnika putem utvrdivanja njegovog identiteta,
za Sta se najceSCe koriste jednokratne lozinke, pametne Kkartice,
biometrijski ¢itaci i sl.

Nakon eliminisanja mogu¢nosti neZeljenih namernih izmena poverljivih
podataka, veoma je vazno odrzati oprez koji ¢e u najvecoj meri
garantovati da se nece dogoditi ni slucajne izmene u domenu poverljivih
podataka. Ovaj efekat moZe se postiéi organizovanjem strogo poverljivog
i profesionalnog radnog okruZenja, koje ¢e postati garant da nece do¢i ni
do namernih, ni nenamernih izmena podataka, medutim, tu ne treba
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izostaviti ni institucionalne okvire koji treba da podrZe ovakve kontekste,
imaju¢i u vidu da kontekst digitalnog poslovanja sam po sebi ima
globalni, tj. prekograni¢ni karakter u kome se sudaraju pravni okviri
drzava i njihovi digitalno/poslovno/bezbednosni interesi.

Prema izmenjenoj uredbi usvojenoj od strane Evropskog parlamenta i
Vecéa Evrope i Europol dobija nove, uz proSirenje postoje¢ih zadataka
(Evropski parlament, 2016):

— prikupljanje, skladiStenje, obrada, analiza i razmena informacija, ukljucujuci
kriminalisticke obavesStajne podatke,

— obavestava drzave c¢lanice bez odlaganja o svim vaznim informacijama,

— obavlja koordinaciju, organizaciju i sprovodenje istraznih i operativnih
radnji,

— ucCestvuje u zajednickim istraznim timovima i predlaZe njihovo osnivanje,

— pruZa informacije i analiticku podrsku drzavama clanicama u vezi sa
medunarodnim dogadajima,

— priprema procenu opasnosti, strateski i operativnih analiza i izveStaja o
opStem stanju bezbednosti,

— podela i unapredenje struénog znanja o metodama sprecavanja kriminala,
istraznim postupcima, tehnickim i forenzickim istragama i dr. (Pejanovi¢,
Komarcevi¢, Celik, 2017)

Dostupnost

Svrha informacionog sistema jeste da informacije sadrzane u njemu ucini
uvek i u svakom trenutku dostupnim njihovim korisnicima. Da bi to bilo
moguce, potrebno je u svakom trenutku osigurati njegov rad. Da bi se to
ostvarilo, neophodno je u punom formatu vrSiti odrZzavanje sistema za
unos i obradu informacija, sistema za zastitu, komunikacionih kanala i
infrastrukture putem kojih se pristupa pohranjenim informacijama i
sistemu.

U praksi, do nedostupnosti informacija naj¢eS¢e dolazi zbog DoS (Denial
of Service) napada, odnosno prestanka moguc¢nosti obrade podataka od
strane servera. Kada je u pitanju DoS napad, pod njim se smatra svaka
vrsta napada na server koji ima za cilj onemogucavanje njegovog rada u
odnosu na ovlas¢ena lica i korisnike. Mehanizam ove vrste napada je
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takav da napadac¢ organizuje napad na informacioni sistem, tako Sto sa
velikog broja racunara ili Bot Net mreZe IoT istovremeno Salje ogroman
broj zahteva, koji prevazilazi meru koju ovaj sistem usled tehnickih
ograni¢enja moze podneti, Sto samim tim dovodi do toga da informacioni
sistem prestane primati i obradivati sve dalje zahteve, ¢ime ovlas¢enim
licima i korisnicima onemogucava dalji pristup podacima i onemogucava
svaki rad.

Da bi se DoS napad sproveo, potrebno je da napadac, najpre koriS¢enjem
bezbednosnih propusta u sistemima, uspostavi kontakt sa takvim
racunarima i sistemima, nakon cega na teret tih propusta preuzima
kontrolu nad tim racunarima, od njih organizuje Bot Net mreZu i
usmerava resurse ovako stvorene mreZe, tj. ogromni saobracaj na server
koji se napada, a koji usled takvog enormnog saobracaja nije viSe u
mogucnosti da funkcioniSe, usled ¢ega pocinje da odbija sve pristigle
zahteve, bilo spolja, bilo od ovlas¢enih korisnika iznutra.

Ipak, do gubitka mogucénosti za obradu podataka u informacionom
sistemu ne dolazi samo iz ovih razloga, ve¢ se to moZe dogoditi i kao
posledica prirodnih Kkatastrofa, ali i zlonamernih, nesavesnih ili
nestrucnih aktivnosti ljudi u odnosu na informacioni sistem. Samim tim, i
prirodne katastrofe (zemljotresi, poZari, poplave i sl.) mogu biti jednak
uzrok prestanka normalnog rada sistema, kao i ljudsko delovanje, bilo
ono namerno ili nenamerno, ¢ime ova vrsta delovanja, bez razlike, moze
izazvati jednako ozbiljnu Stetu i posledice.

U ovakvim slucajevima, preduzimaju se odgovarajuce mere Ciji je zadatak
da obezbede stalnu dostupnost podataka i resursa informacionog
sistema. Najpre, tu treba pomenuti fizicke mere bezbednosti, kojima se
postize  fizicko-tehnicko  spreCavanje = neovlaS¢enog  pristupa
informacionom sistemu i njegovim delovima, a time i ostalim sistemima
koji bi mogli dovesti do bilo koje neplanirane ili nedopuStene promene u
poslovnom okruZenju.

Uporedo sa tim, preduzimaju se i druge tehnicke mere, kao vrsta mera
Ciji je zadatak da obezbede ispravnost i funkcionisanje, kako
informacionog sistema, tako i svih njegovih delova. NajCeScCe, to se
postiZe tzv. mirroring-om, koji obezbeduje da se istovremeno sadrZaj
nosaSca podataka viSestruko iskopira, pa ukoliko bi se dogodilo da se
neki od nosaca pokvari ili iz drugog razloga prestane sa radom, naredni
nosac sa identi¢nim sadrzajem preuzece njegovu funkciju i obezbediti
efekat visoke redundantnosti ovako koncipiranog informacionog
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sistema.

Pored ovakvih hardverskih, preduzimaju se i odgovarajuce softversko-
tehnicke mere kojima se vrsi stalno testiranje ispravnosti rada softvera
uz obaveznu izradu bezbednosnih kopija, ¢ak i za slu¢aj u kome bi doslo i
do prestanka napajanja sistema elektricnom energijom.

Da bi se uspostavili svi bezbednosni standardi, potrebno je uspostaviti
postovanje bezbednosne politike postojete organizacije, kako bi se
doslovno i bez izuzetka primenjivali svi propisani standardi iz domena
bezbednosti informacionog sistema. Takav nacin rada dalje obezbeduje
upravljanje bezbednosnom politikom prema jasnim standardima, kako bi
se na taj nacin najpre obezbedili svi aspekti zaStite informacionog
sistema, i u sklopu toga, uspostavio puni kvalitet primenjenih mera
bezbednosti (Kovacevi¢, 2008. str.7).

BEZBEDNOST CLOUD-A

U proteklom periodu, narocito u poslednjoj deceniji, bezbednost
podataka iz domena poslovanja predstavlja krucijelni element postojanja
kompanija. Uporedo sa tim, element zastite od pretnje i rizika po ovaj
segment, zahteva i angaZovanje brojnih resursa koji su potrebni za
ostvarivanje ove zastite.

Problem u ovoj oblasti postoji i zato Sto veliki broj kompanija na trzistu i
dalje nema razvijenu poslovno-bezbednosnu svest iz ovog domena, usled
Cega se ispostavlja da, ukoliko postoji takva konstelacija u organizaciji,
¢ak ni najve¢i poslovni sistemi nisu u stanju drzati korak, kako sa
agresivnim konkurentskim okruZenjem, tako ni sa rizicnim okruZenjem
koje se nadvija iz sajber prostora nad svakom organizacijom.
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Izvor: https://coming.rs/bezbednost/

Da bi kompanija postala cloud provajder, ona prethodno mora ispuniti
odredene medunarodne standarde, kao $to je na primer ISO standard za
zastitu informacija 27001. Uporedo sa tim, poslovna praksa uspostavila
je i obavezu potpisivanja NDA ugovora (Non Disclosure Agreement), koji
zakonski u potpunosti Stite korisnika i privatnost njegovih podataka, a taj
segment je dodatno pojaCan od stupanja na snagu uredbe GDPR
Evropske Unije (General Data Protection Regulation). Samim tim, cloud
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provajder, iako se podaci korisnika nalaze na infrastrukturi koja mu
pripada, kao pruzalac cloud usluge nema pravo da pristupi podacima
korisnika bez obezbedivanja pisanog pristanka njihovog vlasnika.

U odredenim tehnoloskim krugovima, cloud tehnologija se cesto
predstavlja i za tehnologiju Stednje. Ipak, zabrinutost kompanija za svoje
poslovne tajne i bezbednost podataka i dokumenata, ne prestaje, s
obzirom na znacajan nedostatak referenci cloud provajdera, Sto ¢ini da
kompanije koje bi se moZda i odlucile za prelazak na ovu tehnologiju i vid
usluga, nisu spremne na to da se poslovni podaci iz njihovog poseda
presele na tude servere i infrastrukturu i tako postanu deo za njih
nekontrolisanog okruZenja.

Mnoge kompanije, kada se pomene cloud tehnologija i dalje pristaju da
placaju vecu cenu poslovanja, kako ne bi izgubili sopstvenu autonomiju
nad podacima i tehnologijom obrade koju koriste, tj. kako ne bi doSle u
situaciju da se izloZe rizicima koji nastaju sa curenjem, tj. narusavanjem
poverljivih podataka, koje bi moglo dovesti do gubljenja poverenja
klijenata, i time drugih pravnih i finansijskih posledica povezanih sa tim,
o ¢emu je vec bilo reci.

Sa druge strane, postoje kompanije koje posluju na globalnom nivou,
usled Cega njihova poslovna politika onemogucava cuvanje poslovnih
podataka na sistemima koji su u tudem vlasnistvu. Takve kompanije su
napravile poslovni kompromis koji zadovoljava ove potrebe (i racionalnu
i bezbednosnu), usled c¢ega su uspostavile odredenu vrstu privatnog
racunarskog oblaka, koji kao takav svakako ima svojih nezanemarljivih
prednosti.

Ipak, kada je re€ o malim i srednjim preduze¢ima, odnosno biznisima u
razvoju koji nemaju potencijal kakav imaju velike organizacije, ¢ini se da
je za njih raCunarstvo u oblaku, odnosno Cloud computing, idealno
poslovno i bezbednosno resenje.

S obzirom da cloud provajder ne moZe biti bilo ko, ve¢ samo onaj ko
zadovoljava, pored tehnickih kriterijuma, narocito i one bezbednosne, to
je mnoge kompanije usmerilo prema tom reSenju. Tako, kada se donosi
poslovna odluka kompanije o prelasku na cloud servise, tu se susStinski
radi o opredeljenju kompanije da primeni principe autsorsinga, t;.
eksternalizacije odredenih poslovnih funkcija. Eksternalizacija vitalnih
poslovnih funkcija, odnosno poveravanje istih spoljnim saradnicima i
partnerima, svakako mora podrazumevati primenu svih poslovnih i
bezbednosnih standarda koje kompanija inicijalno ispunjava, ili su joj



| 74 Celik Petar

potrebni za rad i funkcionisanje, a te uslove i zahteve i eksterni provajder
mora zadovoljiti ili u toj meri u kojoj to ¢ini sama kompanija, ili u meri
koja prevazilazi ova oCekivanja i pretpostavke.

Kada kompanija sve svoje poslovne aktivnosti zasniva na sopstvenoj IT
infrastrukturi, sudeci po sadasnjim uzusima poslovanja, ona sebe izlaze
troSkovima, eksternim rizicima i pretnjama, a time i moguc¢im napadima
koji suStinski mogu biti svakodnevni, s tim S$to rizici za poslovanje ne
podrazumevaju samo eksternost, imajuci u vidu da je praksa pokazala da
Stete i gubici veoma Cesto nastaju i na temeljima internih rizika, bilo da
su oni izazvani slucajno ili namerno od strane internih faktora.

Stoga, sve takve kompanije moraju primenjivati mere bezbednosti i
prema unutra, i prema spolja, ali i u skladu sa tim merama primenjivati i
odgovarajuc¢a antivirusna i firewall reSenja, koja, naravno, imaju svoju
cenu i stepen opterecivanja poslovanja u celini.

Kupovina i odrzavanje ovakvih proizvoda ima svoju cenu, koja neretko,
ako se pribegava ozbiljnim reSenjima, prevazilazi projektovane vrednosti
i o¢ekivanja. Samim tim, trosak po ovom osnovu stalno raste, pocev od
segmenta kupovine i odrzavanja proizvoda, a onda i obnavljanja licenci, a
tek iza toga i troSkova u vidu organizovanja odgovarajucih
infrastrukturnih i ljudskih resursa koji ¢e biti odgovorni za
uspostavljanje i odrZavanje ovog sistema, a na nacin koji treba da
garantuje maksimalnu bezbednost i podataka i infrastrukture.

Sa druge strane, Cloud computing kao reSenje, tj. kao viSeznacni servis,
daje mogucnost kompaniji da kompletnu brigu u oblasti poslovne
informatike, ukljucujuci i bezbednost iste, prepusti cloud provajderu i
njegovim profesionalnim i visokospecijalizovanim kadrovima, kako bi na
taj nacin svoj poslovni problem i profesionalizovala i eksternalizovala,
bez daljeg rasipanja resursa ili potrebe za investiranjem u ovu visoko
osetljivu oblast.

Vremenom je nizom standarda, polisa, regulativa i tehnologija uredena i
zaokruZzena kontrola i sigurnost podataka, njihovog prenosa i
skladiStenja, a profilisan je i tretman ¢itave infrastrukture primenjene u
racunarskom oblaku. Sve je viSe i preduzeca koja su implementirala
sisteme upravljanja identitetom i njima regulisala pristup informacijama
i primenjenoj raCunarskoj opremi. Takode, ovaj mehanizam i standard
neretko su primenjivani i na infrastrukturu racunarskog oblaka, a
posebno ukoliko klijent, odnosno korisnik istakne takav zahtev sa ciljem
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da obezbedi da je pristup podacima i infrastrukturi mogu¢ samo
autorizovanim Korisnicima i to na nacin $to je svaki pristup podacima i
infrastrukturi u svakom trenutku i bez izuzetka na odgovarajuéi nacin
dokumentovan.

Ipak, ovakav vid racionalizacije poslovanja ne podrazumeva u celosti i
prelazak odgovornosti za Stete i posledice po korisnike kompanije u
slucaju naruSavanja bezbednosti podataka, s obzirom da korisnike
objektivno ne zanimaju pozadinski potencijali kompanije kojoj je
poverena saradnja, ili pozadinski problemi kompanije od koje kupuju
proizvode i usluge, ve¢ ih isklju¢ivo zanima bezbednost njihovih
podataka i ono $to u svakom trenutku dobijaju za svoj novac.

U ovim okolnostima, odgovornost pruZalaca usluga u cloud industriji
raste, iz kog razloga cloud provajderi moraju da, imajuci u vidu da je to
njihova primarna delatnost, nivo bezbednosti i kvaliteta pruzanja usluga
kontinuirano odrzZavaju na najviSem nivou, iz kog razloga su pojedini
strucnjaci skloni tome da kaZu da su podaci na cloud-u daleko bezbedniji,
nego kada se nalaze na informacionoj infrastrukturi same kompanije,
posebno kada se osvrnu na cinjenicu da je to nekoj kompaniji prateca
poslovna aktivnost, dok je cloud provajderu primarna i jedina.

Treba zato istaci da sve veci broj stru¢njaka smatra da Cloud tehnologija
kao poslovni izbor u domenu pruZanja IT usluga ne predstavlja vise
pitanje da li ¢e, ve¢ samo kada Ce tradicionalni IT gurnuti u proslost, a da
Ce trziSte i pritisak konkurencije uciniti svoje u korist cloud resenja i
njegove poslovne sveprisutnosti.

Medutim, tendencija savremenog poslovanja ve¢ duZe vreme podrazumeva
i to da su komunikacioni kanali veoma Cesto oni koji se zasnivaju na
bezi¢nim i mobilnim mreZama, Cime se prilikom komuniciranja od mesta
inicijalnog zahteva do odredista zapravo koristi tuda IKT infrastruktura, pa
je u tom smislu nastala i obaveza kompanija da uspostave i razvijaju
odgovarajuce sisteme upravljanja bezbednos$¢u informacija, kako bi i protok
i manipulacija informacijama bili obavljeni jednostavno, brzo i efikasno, ali i
na nacin koji uliva puno poverenje, kako medu IT poslovnim partnerima,
tako i medu korisnicima na trzistu (TepSi¢, Tanjga, 2011).

U tom smislu, neophodno je organizovati proaktivan pristup bezbednosti
koji podrazumeva pravovremenu identifikaciju rizika radi obezbedivanja
bezbednog i sigurnog elektronskog poslovanja, negovanja dobre
poslovne prakse, dostupnost informacija u zasticenom i bezbednom



| 76 Celik Petar

okruZenju, efektivniji i efikasniji rad informacionih sistema, negovanje i
produbljenje poverenja kompanije i njenih klijenata i partnera,
poboljSanje trziSnog kredibiliteta i ugleda kompanije, -efikasnije
koriS¢enje informatickih resursa neophodnih za cuvanje i razmenu
podataka i istovremeno jasno uredivanje uloge i odgovornosti u€esnika u
svim ovim poslovnim procesima, Sto bi sve zajedno, kao pristup,
ustanovilo potrebne preduslove za ostvarivanje jasno odredive
konkurentske prednosti kompanije.

Zastita i bezbednost informacija kompanije suStinski znaci i zastitu
bezbednosti i za njen know-how. Iz ovih razloga, upravljanje rizikom na
nivou definisanom medunarodno priznatim standardima i uz poStovanje
principa dobrog upravljanja, u velikoj meri smanjuje mogu¢nost i
verovatno¢u nastanka nepredvidenih situacija. Ovakva organizacija,
odnosno organizacija koja funkcioniSe na ovim principima, nesumnjivo
ima odgovaraju¢e preduslove da ostvari kompetitivnu prednost na
trzistu.

Digitalna transformacija poslovanja, kao lice, u svom nali¢ju ima brojne
bezbednosne implikacije. Sto je izraZeniji informaciono-komunikacioni
progres u oblasti digitalne transformacije poslovanja, utoliko dolazi i do
vecCeg stepena usloZnjavanja bezbednosnih tendencija i faktora. Jedan od
klju¢nih razloga za to jeste Sto digitalna transformacija nije samo
primena novih tehnologija u poslovanju, ve¢ jedna sveobuhvatna
disruptivna transformacija bezmalo svih postoje¢ih modela poslovanja,
kako uopste, tako i u nacinima komunikacije i povezivanja svakog
modernog preduzeca sa njegovim kupcima i dobavlja¢ima, ukljuCujuci u
to i drzavnu administraciju kao javni servis.

Ovakav ,disruptivno-razaracki“ model tradicionalnog poslovnog
koncepta ne samo da zahteva ve¢ i podrazumeva novi sistem vrednosti,
kreiranje novih poslovno-komunikacionih lanaca, a u skladu sa tim i
sprovodenje promena u domenu marketinga, menadZmenta,
zapoSljavanja i radnih odnosa, trzZiSnog pristupa, interpersonalnih
odnosa, kako unutar svake kompanije, tako i u relacijama svake
kompanije sa njenim opStim i digitalnim okruZenjem.

PREDNOSTI | VREDNOSTI KOJE STVARA DIGITALNO POSLOVANJE

Sve ceSce se u strucnim krugovima i diskursu govori o tzv. digitalnom
rascepu, tj. digitalnom jazu i digitalnom usponu. Digitalizacija u najSirem
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smislu, tj. primena savremene IK tehnologije, bilo u drzavnoj upravi ili
ekonomiji, kako pokazuju rezultati, dovodi do povecanja produktivnosti i
konkurentnosti. U uslovima rastu¢ih kompetitivnih  pritisaka
globalizovane ekonomije, ta dva elementa ne dovode samo do povecanja
drusStvenog proizvoda ili blagostanja nacije, ve¢ se radi o imperativu
zadrzavanja priklju¢ka u odnosu na zemlje digitalne lidere, koje kao
takve fakticki predvode aktuelni, ali i budu¢i tehnoloski, a time i
ekonomski razvoj.

Prednosti primene IK tehnologija su ,ogromne i brojne:

— brza i uCestalija pojava inoviranih usluga i proizvoda viSeg nivoa kvaliteta
sa niZom cenom;

— efikasnije upravljanje poslovnim i partnerskim procesima radi stvaranja
vrednosnih lanaca;

— proSirivanje trzista i lakse sprovodenje vertikalne i horizontalne integracije
preduzeca;

— smanjenje troSkova elektronskih transakcija i brzi povracaj sredstava
uloZenih u e-poslovanje;

— povecanje brzine, efikasnosti i ekonomicnosti rada;

— nove poslovne mogucnosti bez obzira na lokaciju sedista kompanije;
— dvadesetcetvorocasovno radno vreme, 365 dana u godini;

— povecanje zadovoljstva kupaca i korisnika usluga;

— velika prilagodljivost i brzina odgovora na zahteve kupaca;

— ogromne u$tede u vremenu i opipljivim resursima; i

— povecanje ekonomicnosti, produktivnosti i rentabilnosti poslovanja“.
(Miletic et. al,, 2014:977)

Sveprisutnost novih tehnologija predstavlja klju¢ni motor inovacija za
buduénost digitalne ekonomije, najpre time Sto podrZava savremene
vizije buduc¢nosti, kako sektora energetike, saobracaja, zdravstva, itd.,
tako i transformaciju drugih sektora kreativne industrije, proizvodnje i
sektora finansijskih usluga.

Kompanije koje su odabrale strateSku opciju primene savremenih
tehnologija radi podizanja konkurentske prednosti ostvaruju povecan
profit i viSe su usmerene ka korisnickim potrebama, Sto za rezultat ima
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osnazivanje njihove trZiSne pozicije i stvaranje poslovnog prestiza u
konkurentskom okruZenju.

ZAKLJUCAK

Primena disruptivnih tehnologija, moglo bi se re¢i, na tek donekle
kontrolisani nacin uti¢e na ekonomske i opSte drustvene procese, odnose i
socijalna deSavanja. Samim tim, brzina promena korisnickog ponasanja,
usled sticanja novih znanja i iskustava na trziStu, jasno dovodi do brze
evolucije u korisnickim ocekivanjima i nacinu interakcije. Zato, bezmalo
svakodnevo, ,nad glavom*“ ekonomije stoji ,mac” koji forsira kontinuiranu
transformaciju svih ekonomskih sektora, jer se promene moraju desavati na
svim poljima, od poljoprivrede do infrastrukture, pa ove promene cak
disrupuju i tradicionalne industrije poput transporta i proizvodnje.

IznalaZenje odgovora na pitanja u kom pravcu ¢e se dalje odvijati
tehnoloski razvoj, koje tehnologije ¢e izmeniti nac¢in proizvodnje, kakve
¢e biti komunikacije i uopsSte ponasanje ljudi u buduénosti, odnosno
kakvi ¢e tehnoloski trendovi dominirati na globalnom, regionalnom ili
lokalnom nivou, zahteva sveobuhvatnu projekciju inovativnih reSenja
baziranih pre svega na korisni¢kim iskustvima, te brojnim istrazivackim i
nau¢nim naporima usmerenim na reSavanje konkretnih druStvenih,
ekonomskih, egzistencijalnih i drugih pitanja i problema koji danas
opterecuju gotovo sve zemlje, nezavisno od njihovog razvojnog ili
tehnoloskog statusa.

Rezimiranje ovakve situacije, kristalno jasno ispoljava da transformacija
poslovanja u digitalno, u vreme u kome Zivimo, vise nije stvar izbora. Ako
neko Zeli da postoji i opstane, da se trziSno pozicionira na turbulentnom
konkurentskom trzistu, onda on mora da zna da je digitalna
transformacija poslovanja imperativ tog i takvog modela postojanja.

Poslovanje na digitalnom trziStu za koje viSe ne postoje geografske i
teritorijalne odrednice, ve¢ nesagledivo Sirok i dubok sajber prostor u
kome je svako od svakog na ,klik“ daleko i prostor u kome svako ko ima
internet vezu i pametni uredaj moZe postati digitalni ponudac i
proizvodac, daje jednu Siroku iznijansiranu lepezu poslovnoj disrupciji i
neizvesnosti.

Jasno je da su liderske kompanije shvatile ovaj izazov, pa su u tom pravcu
inovirale na¢ine komuniciranja sa svojim partnerima, uspostavile nove
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modele saradnje sa potrosaCima i javnom upravom, redizajnirale kljucne
poslovne procese itd., Sto je iziskivalo uspostavljanje i sasvim novih
modela organizovanja.

Pritisak transformativne mo¢i digitalnog poslovnog modela zahteva i
nove nacine upravljanja, kako horizontalno, tako i vertikalno, sve kako bi
se stvorilo neophodno prostranstvo za unapredenje poslovne efikasnosti.
Takva poslovna efikasnost podrazumeva istovremeno smanjenje
troSkova poslovanja, ali i maksimizaciju i racionalizaciju upotrebe
postojecih i dostupnih resursa.

Ipak, pomenute prednosti i perspektive same digitalne transformacije,
iznova daju ogromne pretnje i rizike. Prikupljena i analizirana iskustva
jasno pokazuju da kompanije, bez obzira na svoju spremnost i obazrivost,
veoma Cesto nisu u stanju da prate tempo razvoja modernih tehnologija, a
posebno ne bez toga da se izloZe znanim i neznanim rizicima, dok sa druge
strane ni same drzZave ne uspevaju da pravovremeno i adekvatno pravnom
regulativom obuhvate sve tehnoloSke promene i inovacije i odrede okvir za
sankcionisanje njihovih bogato iznijansiranih zloupotreba.

Ovakvo ,novo digitalno vreme“, pred istrazivace je postavilo zahtev da
oni razmisljaju kao inovatori sa jedne strane, a istovremeno i kao
preduzetnici sa druge strane, jer svaka nova ideja i reSenje moraju biti
prepoznati, imaju¢i u vidu da ¢e oni, bilo delimi¢no, ili u potpunosti
promeniti ili zameniti prethodnu tehnologiju ili neko primenjeno resenje.

Digitalna ekonomija, a time i transformacija, svojom dinamikom su
naprosto obrisale sve prethodno uspostavljene granice izmedu
tradicionalne materijalne i savremene (nove) digitalne ekonomije. Tako je
doslo do razdvajanja resursno zasnovane ekonomije od ekonomije znanja,
ili savremeno receno, ekonomije zasnovane na bitovima i bajtovima, tj.
ekonomije Ciju dodatnu vrednost generiSu nove tehnologije, informacije i
podaci, kao i njihova temeljna analiza i znanje steCeno na osnovu toga.

Ipak, dosadasnji razvoj digitalne ekonomije izdiferencirao je i neke svoje
kljune komponente uz uvazZavanje svih bezbednosnih izazova i rizika
koji su na tom razvojnom polju stalno prisutni. U te komponente spadaju
vlada, pravna regulativa, Sirok dijapazon politika, internet, www,
telekomunikaciona industrija, provajderi digitalnih usluga, elektronsko
poslovanje i elektronska trgovina, tehnoloSki generisane informacije,
veStacka inteligencija i maSinsko ucenje, sistemi za kreiranje i
upravljanje znanjem, prava iz domena intelektualne svojine, ljudski
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kapital i njegova primenjiva znanja, stalno istraZivanje i razvoj i na tome
nastale nove tehnologije i reSenja i njihove bezbednosne implikacije.
Uzimaju¢i u obzir sve ove elemente i pretpostavke, ovaj rad postavlja
osnove za dalja istrazivanja i usmerava buduca istraZivanja i istrazivace
na trendove proporcionalnosti razvoja digitalne ekonomije i njenih
bezbednosnih implikacija.
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SECURITY IMPLICATIONS OF DIGITAL BUSINESS

Celik Petar

Abstract: Digital transformation of business and cyber security have
recently caused great interest, not only in business and political circles,
but also among scientists and researchers. In recent years digital
technology has dramatically changed, redesigned and accelerated the
way of doing business, education, entertainment, public sector, and other
segments of society. Configuration and scope of changes, along with
inevitable disruption, take place at three levels: individual, organizational
and social level. With its direct impact on the consciousness, ideas,
behavior and change of paradigm, focus and the manner of business,
digital transformation has undoubtedly led to the creation and expansion
of digital economy, as a brand new and unknown model of business. With
the development of new business models and modes of business,
disruptive technologies have become a great challenge and a kind of
threat to the digital business model itself in the complex global
environment. This is due to the unlimited possibilities of abuse of
technologies and their weaknesses. More precisely, there is an obvious
imbalance between the very rapid development of technological
innovations and their implementation, on the one hand, and
accompanying protection and security challenges, on the other.

Keywords: digital transformation of busines / digital economy /
disruptive innovations / digitization /cyber security



